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1.網路病毒激增社群網站是溫床 

社群網站興起，成為網路駭客散播病毒的溫床。香港最新 1份互聯網(網

際網路)安全報告顯示，2010 年的網路病毒總數是過去 10 年總和；臉書

(Facebook) 等網站上的病毒已大大威脅網路安全。 

香港中通社報導，這份由網路安全公司 Symantec 在香港發布的年度報

告顯示，Facebook 等社群網站平台的流行程度吸引了大量惡意軟體，其中

1個主要施放伎倆是向網友推薦新聞鏈接、張貼一些縮寫網址，這些縮寫

網址可以經過分享在電郵或網頁上，進而連結到其他複雜網址。按「讚

(like）」是 Facebook 的一大特色，不少人希望也有個「踩(dislike)」可

按，以表達「另類情緒」。Symantec 公司表示，Facebook 上一度出現

「dislike」應用程序，用戶千萬不能隨便安裝，因為這將連接到包含病

毒的虛假網址，導致個人資料外洩或損毀； Facebook 方面也已多次澄清

「dislike」這並非官方功能。 

該公司表示，社群網站的不明縮寫網址，千萬不能貪玩亂點。惡意程式

能夠在極短時間內連結傳播至數百或數千位受害者。99 年因駭客以各種方

式入侵系統而導致的個資外洩平均使 26 萬個私人身份曝光。舉例說，伊

朗核子設施遭病毒攻擊一事震驚全球，駭客針對特定大型企業、政府機構

的「空窗期漏洞」入侵電腦系統，作出「針對性攻擊」並頻頻得手。該類

攻擊可能對能源、基礎建設等大型機構產生巨大衝擊，將導致城市突然停

電、斷水、交通癱瘓，後果不堪設想。該報告也顯示，隨著智慧型手機、

平板電腦等移動平台的普及，網際網路受病毒威脅程度較 2010 年急升

42%。用戶如果長時間開啟藍牙、無線等裝置，幾乎等於對個人資訊安全

「不設防」。 

 

 

 

 

 

 

 

 

 

 



2.民眾申訴身分保密須謹慎 

前言 

勞動檢查機構職司勞動檢查業務，除依據勞動檢查法、勞工安全衛

生法等相關勞動法規執行檢查職務，另依據勞動基準法規定受理勞工

申訴案件。惟因申訴者多為現職員工，申訴人身分一旦外洩致雇主知

悉，將可能使申訴勞工陷於遭受 解僱、調職或減薪等不利處分之困

境，是以，對於受理勞工申訴案件處理程序，若未確實嚴守保密規定

或因疏忽而有不慎洩漏申訴人身分情形，除打擊勞工公益舉發行為

外，亦極易斲喪機關公信力，並將對申訴勞工造成相當大之損害，爰

如何妥善保護申訴人身分免於外洩及確實嚴守保密規定，為不可忽視

之重要課題。 

案例摘要 

某甲為勞動檢查機構檢查員，其係初任公職剛滿一年的菜鳥，在一

次受理民眾檢舉渠任職之「○○大廈管理維護公司」（下稱○○公司）

違反勞動條件，並要求身分保密之申訴案件中，某甲為查明○○公司

有無違反勞動基準法等相關情事，至申訴人任職之○○公司實施檢

查，並向雇主調閱含申訴人在內之員工名冊。惟在案件處理上，某甲

疏未注意○○公司員工總數及調閱人數 2間之抽樣比例 （該公司員工

總計 7名，某甲僅調閱 2名員工之資料），且調閱之員工資料均係在同

棟大樓任職管理員之人員，致雇主得縮小臆測申訴人之範圍。檢查員

某甲翌日接獲雇主來電訛稱其知悉何人為申訴人，並表示該員同意撤

回申訴案。某甲聽聞即欲聯繫申訴人確認其真意，然因受理時未詳加

確認申訴人聯絡電話，致無法立即聯繫到申訴人，隨即某甲竟選擇直

接傳真申訴撤案單至○○公司。此舉讓雇主直接接獲該撤案單，並持

單要求其懷疑為申訴人之員工撤案，且公開質疑申訴人對公司之忠誠

度，致申訴人在公司承受莫大壓力，進而心生強烈的離職念頭，造成

十分嚴重的傷害 。 

問題分析 

一、受理案件未詳加確認申訴人聯絡電話：本案檢查員受理申訴案

件，對於申訴人所留可供聯絡之電話、地址等資料，未詳加確認，致

電話號碼辨識錯誤，無法與申訴人聯繫確認案件相關程序。  

二、檢查抽樣方式洩漏申訴人身分：本案檢查員調閱員工（含申訴

人）資料未注意公司總人數及調閱人數間之抽樣比例，抽樣比例過低；

另所調閱之人員均在同一棟大樓任職管理員。從抽樣比例及空間關聯

上，極易遭雇主臆測出申訴人身分。 



三、未向申訴人確認真意即逕自傳真至遭申訴單位：本案檢查員遭

雇主訛詐，誤認申訴人有將申訴案撤案之意思，因無法聯絡上申訴人

確認真意，逕自傳真申訴案撤案單至遭申訴之事業單位，導致雇主得

持該撤案單據以要求其懷疑為申訴人之員工撤案。 

 四、檢查員未具保密觀念，輕率誤信雇主說詞：本案檢查員為初任

公職剛滿一年之員工，因資淺無經驗，尚無堅強之監督分際界線及保

密觀念，對於事業單位雇主單方表示知悉何人為申訴人並告以該人有

撤案之意思，輕率誤信，未循正式管道通知申訴人，逕將撤案單傳真

至事業單位。 

改善及策進作為 

一、詳加確認申訴人之聯絡資料：受理申訴案件，對於申訴人所留

可供聯絡之電話、地址等資料，應詳加確認，俾將來公（文）務往返

聯絡無誤。 

二、檢查抽樣方式應避免申訴人身分曝光：執行檢查有關受檢場所

抽調員工資料人數應具有廣泛性及不特定性，避免因取樣比例過低及

時間、空間關聯因素，而使受檢查之雇主易於臆測出申訴人身分，間

接造成申訴人身分之曝光。 

 三、撤案程序應憑申訴人之真實意思辦理：申訴案撤案程序應由申

訴人主動向勞動檢查機構提出，並由該案承辦檢查員直接對口聯絡，

由承辦檢查員確認申訴人之真實意思並提供撤案單憑辦，不得透過申

訴人以外之第三人，以確保撤案表示之真實性。 

 四、強化檢查員辦案技巧並落實員工保密觀念：持續教育檢查員辦

理申訴案之執法技巧，加強宣導深化檢查員行政程序作為及公務保密

觀念，將公務機密教育列為新進檢查員之訓練課程，杜絕任何可能洩

漏申訴人身分之管道及避免滋生洩密爭議之方式。 

叮嚀事項 

勞動檢查機構因業務屬性特殊，執行各項勞動檢查業務時往往會持

有民眾個資及事業單位資料，如檢查紀錄登載受檢人個資、調閱事業

單位勞工保險資料、出差勤紀錄等，對於公務機密維護之重要性更不

可輕忽。此外，受理民眾申訴陳情案件，於處理程序及執法技巧上更

應注意相關檢舉人身分保護作為，以免因過 失或疏忽而侵害民眾權

益，造成嚴重之不良後果。為使公務機密維護作為更臻完善，俾防杜

違反保密規定或洩密情事發生，可加強下列作為： 

 一、定期檢視機關處理保密業務作業流程，就受理申訴法制程序以

及實際作業，如受理申訴表格之填寫、處理過程進行勾稽，並彙整缺

失情形研析。 



 二、持續辦理教育相關保密業務之執法技巧，加強宣導深化公務人

員行政程序作為及公務保密觀念，使其養成專業的保密素養與習慣，

並保持高度警覺。 

三、加強保密督導檢查，對檢查所發掘之保密缺失，應儘速採取改

進措施，並列為追蹤複查，澈底杜絕保密漏洞。 

結語 

政府機關除提供公共福利服務外，尚有維持社會秩序、增進公共利

益之職能，尤其在負有稽查、檢查等公權力性質的機關，面對民眾舉

發或申訴違反法令之情形，除依法查辦外，對於舉發人或申訴人之身

分，尤須注意保護其身分，切勿使其身分曝光。若過程中因故意或過

失洩漏舉發人或申訴人身分，除公務員個人將負擔刑事責任外，將嚴

重打擊民眾對於違背公益行為舉發之信賴，更斲喪政府機關之公信

力。保密是公務員之法定義務，保護申訴人身分更是掌有公權力機關

責無旁貸的責任。是以，公務機密維護作為之完善，實賴每一位公部

門服務人員之努力，持續透過宣導與教育加強保密的觀念，使其於平

時行政作業時即養成良好的保密習慣與警覺，有效防杜違反保密規定

或洩密不法情事發生，俾提升公務機關為民服務品質。 
 


